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Laboratério - Usando o Wireshark para observar o Handshake
Triplo do TCP

Topologia do Mininet

172.16.0.0/12

10.0.0.0/24

Objetivos
Parte 1: Prepare os Hosts para Capturar o Trafego
Parte 2: Analisar os pacotes usando o Wireshark

Parte 3: Exibir os pacotes usando o tcpdump

Historico/cenario

Nesta laboratério, vocé usara o Wireshark para capturar e examinar pacotes gerados entre o navegador do
computador usando protocolo HTTP e um servidor Web, como www.google.com. Quando uma aplicagao,
como HTTP ou FTP, inicia em um host, o TCP usa o handshake triplo para estabelecer uma sessao TCP
confiavel entre os dois hosts. Por exemplo, quando um computador usa um navegador Web para surfar na
Internet, um handshake triplo é iniciado e uma sessdo é estabelecida entre o computador host e um servidor
Web. Um computador pode ter varias sessdes TCP ativas simultdneas com varios websites.
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Laboratério - Usando o Wireshark para observar o Handshake Triplo do TCP

Recursos Necessarios

Magquina Virtual CyberOps Workstation

Instrucoes

Parte 1: Preparar os hosts para capturar o trafego

a.
b.

Inicie o CyberOps VM. Faca login com o analyst de nome de usuario e as cyberopsde senha.
Inicie a Mininet.

[analyst@secOps ~]$ sudo lab.support.files/scripts/cyberops_topo.py
Inicie o host H1 e H4 no Mininet.

*** Starting CLI:
mininet> xterm H1
mininet> xterm H4

Inicie o servidor Web em H4.

[root @secOps analyst] #
/home/analyst/lab.support.files/scripts/reg_server_start.sh

Por motivos de seguranga, vocé nao é capaz de executar o Firefox a partir da conta de usuario raiz. No
host H1, use o comando switch user para alternar do usuario raiz para a conta de usuario analyst:

[root @secOps analyst] # su analyst
Inicie o navegador da Web em H1. This will take a few moments.
[analyst@secOps ~]$ firefox &

Apds a janela do Firefox abrir, inicie uma sessao tcpdump no terminal Node: H1e envie a saida para um
arquivo chamado capture.pcap. Com a opgéo -v, vocé pode assistir ao progresso. Essa captura sera
interrompida apoés a captura de 50 pacotes, pois é configurada com a opgéo -c 50.

[analyst @secOps ~] $ sudo tcpdump -i Hl-ethO -v -c 50 -w
/home/analist/capture.pcap

Depois que o tcpdump for iniciado, navegue rapidamente para 172.16.0.40 no navegador da Web
Firefox.

Parte 2: Analise os pacotes usando o Wireshark

Etapa 1: Aplique um filtro a captura salva.

a.

Press ENTER to see the prompt. Iniciar Wireshark no Node: H1. Clique em OK quando solicitado pelo
aviso referente a execugéao do Wireshark como superusuario.

[analyst@secOps ~]$ wireshark &

No Wireshark, clique em File> Open. Selecione o arquivo pcap salvo localizado em
/home/analyst/capture.pcap.

Aplique um filtro tcp a captura. Neste exemplo, os trés primeiros quadros sao o trafego interessado.

tcp -

ime Source Destination Protocol ength Inf

.000000 10.0.0.11 172.16.0.40 TCP 74 58716 - 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PEH

T
10
2 0.000081 172.16.0.40 10.0.0.11 TCP 74 80 - 58716 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1¢
3 0.000082 10.0.0.11 172.16.0.40 TCP 66 58716 - 80 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=3864%
4 0.000194 10.0.0.11 172.16.0.40 HTTP 356 GET /favicon.ico HTTP/1.1
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Etapa 2: Examinar as informagdes dentro dos pacotes incluindo os enderecgos IP, niimeros de

porta TCP e flags de controle TCP.

a. Neste exemplo, o quadro 1 € o inicio do handshake de trés vias entre o PC e o servidor em H4. No
painel da lista de pacotes (segéo superior da janela principal), selecione o primeiro pacote, se

necessario.

b. Clique na seta a esquerda do Transmission Control Protocol no painel de detalhes do pacote para
expandi-lo e examinar as informacdes de TCP. Localize as informacdes da porta de origem e destino.

c. Clique na seta a esquerda dos flags Um valor de 1 significa que o flag esta definido. Localize o flag que

esta definido neste pacote.

Nota: Vocé pode ter que ajustar os tamanhos das janelas superior e intermediaria dentro do Wireshark

para exibir as informagdes necessarias.

No. Time Source Destination Protocol Length Info

i 10.0.0.11 172.16.0.40 58716 - 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PER
2 0.000081 172.16.0.40 10.0.0.11 TCcp 74 80 - 58716 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1
3 0.000082 10.0.0.11 172.16.0.40 TCP 66 58716 - 80 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=3864
4 0.000194 10.0.0.11 172.16.0.40 HTTP 356 GET /favicon.ico HTTP/1.1

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: a6:al:15:2c:d8:de (a6:al:15:2c:d8:de), Dst: a2:86:17:7c:c3:65 (a2:86:17:7c:c3:65)
Internet Protocol Version 4, Src: 10.0.0.11, Dst: 172.16.0.40
Transmission Control Protocol, Src Port: 58716, Dst Port: 80, Seq: 0, Len: 0
Source Port: 58716
Destination Port: 80
[Stream index: 0]
[TCP Segment Len: 0]
Sequence number: © (relative sequence number)
Acknowledgment number: ©
Header Length: 40 bytes
Flags: 0x002 (SYN)
Window size value: 29200
[calculated window size: 29200]
Checksum: 0xb671 [unverified]
[Checksum Status: Unverified]
Urgent pointer: ©

Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale

Qual é o numero da porta TCP origem?

Como vocé classificaria essa porta de origem?

Qual é o numero da porta TCP destino?

Como vocé classificaria essa porta de destino?

Qual flag (ou flags) estéo ligadas?
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Qual o valor do niumero de sequéncia relativo?

0

d. Selecione o proximo pacote no handshake de trés vias. Neste exemplo, este é o quadro 2. Este é o

servidor da web respondendo a solicitagao inicial para iniciar uma sesséo.

Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: a2:86:17:7c:c3:65 (a2:86:17:7c:c3:65), Dst: a6:al:15:2c:d8:de (a6:al:15:2c:d8:de)
Internet Protocol Version 4, Src: 172.16.0.40, Dst: 10.0.0.11
Transmission Control Protocol, Src Port: 80, Dst Port: 58716, Seq: 0, Ack: 1, Len: ©
Source Port: 80
Destination Port: 58716
[Stream index: 0]
[TCP Segment Len: 0]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 40 bytes
Flags: 0x012 (SYN, ACK)
Window size value: 28960
[calculated window size: 28960]
Checksum: 0xc85a [unverified]
[Checksum Status: Unverified]
Urgent pointer: ©

Quais séo os valores das portas origem e destino?

Que flags estao ligados?

Quais os valores dos numeros de sequéncia e confirmacao relativos?
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Filter tep - Expression Clear Save
No. Time Source Destination Protocol Length Info
1 0.000000 10.0.0.11 172.16.0.40 TCP 74 58716 - 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PEF
2 0.000081 172.16.0.40 10.0.0.11 74 80 - 58716 [SYN, ACK] Seq=0 Ack=1 W1n=28960 Len=0 MSS=14
3 0.000082 10.0.0.11 172.16.0.40 TCP 66 58716 - 80 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=3864%
4 0.000194 10.0.60.11 172.16.0.40 HTTP 356 GET /favicon.ico HTTP/1.1

Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
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e. Finally, select the third packet in the three-way handshake.

tep -
No. Time Source Destination Protocol Length Info
1 0.000000 10.0.0.11 172.16.0.40 TCP 74 58716 - 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PEF
2 0.000081 172.16.0.40 10.0.0.11 TCP 74 80 - 58716 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1¢

3 0.000082 172.16.0.40 58716 - 80 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=3864]

4 0.000194 10.0.0.11 172.16.0.40 HTTP 356 GET /favicon.ico HTTP/1.1

Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: a6:al:15:2c:d8:de (a6:al:15:2c:d8:de), Dst: a2:86:17:7c:c3:65 (a2:86:17:7c:c3:65)
Internet Protocol Version 4, Src: 10.0.0.11, Dst: 172.16.0.40
Transmission Control Protocol, Src Port: 58716, Dst Port: 80, Seq: 1, Ack: 1, Len: ©
Source Port: 58716
Destination Port: 80
[Stream index: 0]
[TCP Segment Len: 0]
Sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 32 bytes
Flags: 0x010 (ACK)
Window size value: 58
[calculated window size: 29696]
[Window size scaling factor: 512]
Checksum: 0xb669 [unverified]
[Checksum Status: Unverified]
Urgent pointer: 0

Examine o terceiro e ultimo pacote do handshake.

Qual flag (ou flags) estéo ligados?

Os numeros de sequéncia e confirmagao relativos estdo com valor 1 como um ponto de partida. A
conexao TCP é estabelecida e a conversacgéo entre o computador origem e o servidor Web pode iniciar.

Parte 3: Exibir os pacotes usando o tcpdump
Vocé também pode exibir o arquivo pcap e filtrar as informagdes desejadas.

a. Abra uma nova janela de terminal, digite man tcpdump. Observacao: talvez seja necessario pressionar
ENTER para ver o prompt.

Usando as paginas de manual disponiveis com o sistema operacional Linux, vocé I& ou pesquisa nas
paginas do manual opgdes para selecionar as informagdes desejadas no arquivo pcap.

[analyst @secOps ~] $ man tcpdump

TCPDUMP (1) General Commands Manual TCPDUMP (1)

NAME

tcpdump - captura tradfego em uma rede

SYNOPSIS
tcpdump [-AbdDefhHIJKLLNNOPQStuuvXX#] [-B buffer size]

[ =c count ]

[ -C file size ] [ -G rotate seconds ] [ -F file ]

[ -i interface ] [ -j tstamp type ] [ -m module ] [ -M secret ]

[ =—number ] [ -Q in]|out]|inout ]

[ -r file ] [ -V file ] [ -s snaplen ] [ -T type ] [ -w file ]

[-W filecount]
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[ -r file ] [ -V file ] [ -s snaplen ] [ -T type ] [ -w file ] ]
[-y datalinktype] [-z postrotate-command] [-Z user]
[-tim-stamp-precision=tstamp precision]

[ ——immediate-mode ] [ —--version ]

[ expression ]

<some output omitted>

Para pesquisar através das paginas de manual, vocé pode usar/(pesquisando para frente) ou?
(pesquisando para tras) para encontrar termos especificos, e n para encaminhar para a préxima partida
€ q para sair. Por exemplo, procure as informagdes no switch -r, digite /-r. Digite n para mover para a
préxima correspondéncia.

O que faz o switch -r ?

No mesmo terminal, abra o arquivo de captura usando o seguinte comando para exibir os primeiros 3
pacotes TCP capturados:

[analyst @secOps ~] $ tcpdump -r /home/analyst/capture.pcap tcp -c 3
leitura da captura de arquivos.pcap, tipo de link EN1OMB (Ethernet)

13:58:30.647462 IP 10.0.0.11.58716 > 172.16.0.40.http: Flags [S], seq 2432755549, win
29200, options [mss 1460,sackOK,TS val 3864513189 ecr 0,nop,wscale 9], length 0

13:58:30.647543 IP 172.16.0.40.http > 10.0.0.11.58716: Flags [S.], seq 1766419191, ack
2432755550, win 28960, options [mss 1460, sackOK,TS val 50557410 ecr
3864513189, nop,wscale 9], length 0

13:58:30.647544 IP 10.0.0.11.58716 > 172.16.0.40.http: Flags [.], ack 1, win 58,
options [nop,nop,TS val 3864513189 ecr 50557410], length O

Para visualizar o handshake de 3 vias, vocé pode precisar aumentar o numero de linhas apds a opgéo -
c.

Navegue até o terminal usado para iniciar o Mininet. Encerre o Mininet digitando quit na janela principal
do terminal CyberOps VM.
mininet> quit

*** Stopping 0 controllers

**%* Stopping 2 terms
*** Stopping 5 links
*** Stopping 1 switches
sl

*** Stopping 5 hosts

H1 H2 H3 H4 R1

*** Stopping 5 hosts
[analyst @secOps ~] $

Depois de sair da Mininet, digite sudo mn -c para limpar os processos iniciados pela Mininet. Entre a
senha cyberops quando solicitado

[analyst@secOps ~]1$ sudo mn -c

[sudo] password for analyst:
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Perguntas para reflexao

1. Existem centenas de filtros disponiveis no Wireshark. Uma rede grande pode ter muitos filtros e diferentes
tipos de trafego. Liste trés filtros que podem ser Uteis para um administrador de rede.

2. De que outras maneiras o Wireshark pode ser usado em uma rede de produgéo?
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