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Laboratério — Usando Wireshark para Examinar Quadros Ethernet

Topologia Mininet

172.16.0.0/12

10.0.0.0/24

Objetivos
Parte 1: Examinar os campos do cabecalho de um quadro Ethernet Il

Parte 2: Usar o Wireshark para capturar e analisar quadros Ethernet

Historico/Cenario

Quando os protocolos da camada superior se comunicam uns com 0s outros, os dados fluem para baixo
pelas camadas OSI (Open Systems Interconnection) e sao encapsulados dentro de um quadro da Camada
2. A composigao do quadro depende do tipo de acesso ao meio. Por exemplo, se os protocolos de camada
superior forem TCP/IP e o acesso ao meio for Ethernet, o encapsulamento do quadro da Camada 2 sera
Ethernet Il. Isso € comum em um ambiente de LAN.

Ao estudar os conceitos da Camada 2, vale a pena analisar as informagdes do cabegalho do quadro. Na
primeira parte deste laboratério, vocé examinara os campos contidos em um quadro Ethernet Il. Na Parte 2,
vocé usara o Wireshark para capturar e analisar os campos do cabecalho de quadros Ethernet Il para trafego
local e remoto.

Recursos necessarios
e Maquina virtual CyberOps Workstation
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Instrucoes

Parte 1: Examinar os Campos do Cabecalho de um Quadro Ethernet Il

Na Parte 1, vocé examinara os campos de cabegalho e o conteddo em um Quadro Ethernet Il fornecido a
vocé. Sera usada uma captura do Wireshark para examinar o conteldo nesses campos.

Etapa 1: Analise os tamanhos e as descrigoes dos campos do cabegalho Ethernet Il.

Tipo
Endereco de Endereco de de
Introdugao destino Origem moldura Dados FCS
8 bytes 6 bytes 6 bytes 2 bytes 46 a 1.500 bytes 4 bytes

Etapa 2: Examine os quadros Ethernet em uma captura do Wireshark.

A captura do Wireshark a seguir mostra os pacotes gerados por um ping sendo enviados de um host PC
para o gateway padréo. Um filtro foi aplicado ao Wireshark para visualizar somente os protocolos ARP e
ICMP. A sessao comega com uma consulta ARP para o enderego MAC do roteador gateway, seguida de

quatro requisi¢coes e respostas de ping.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am - ® RE QewsEFes=Eaaall
(W [arp or icmp = ~] Expresson +
No. Time Source Destination Protocol  Length  Info A
9 ©.518367 IntelCor_62:62:6d Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.6
11 ©.523508 Netgear_ea:bl:7a IntelCor_62:62:6d ARP 42 192.168.1.1 is at 8@:37:73:ea:bl:7a
12 ©.523633 192.168.1.6 192.168.1.1 IcMP 74 Echo (ping) request id=0x@@01, seq=85..
14 ©.530258 192.168.1.1 192.168.1.6 IcMP 74 Echo (ping) reply id=0x2001, seq=85..
17 ©.857735 Microchi_32:b7:3d Broadcast ARP 6@ Who has 192.168.1.12 Tell 192.168.1.3 M

Frame 2: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Vv Ethernet II, Src: IntelCor_62:62:6d (f4:8c:50:62:62:6d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: IntelCor_62:62:6d (f4:8c:50:62:62:6d)
Type: ARP (@x@806)
Address Resolution Protocol (request)

f ff ff ff ff ff f4 8c 50 62 62 6d 8 @6 00 01
08 00 06 04 @0 01 f4 8c 50 62 62 6d cO a8 @1 @6
00 00 00 @@ @0 @0 co a8 ol o1

0010
0020

Etapa 3: Examine o conteudo do cabegalho Ethernet Il de uma requisicdo ARP.

A tabela a seguir usa o primeiro quadro na captura do Wireshark e exibe os dados nos campos do cabecalho

Ethernet I1.
Campo Valor Descrigao
Predmbulo N&o mostrado na Este campo contém bits de sincronizagao, processados pelo
captura hardware da NIC.
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Enderego Origem

IntelCor_62:62:6d
(f4:8¢:50:62:62:6d)

Campo Valor Descricao
Enderego Destino Broadcast Enderegos de Camada 2 para o quadro. Cada enderego
(Ff:ff-ff:ffff:ff) tem 48 bits (ou 6 octetos), expressos como 12 digitos

hexadecimais, 0-9, A-F.
Um formato comum é 12:34:56:78: 9A:BC.

Os primeiros seis numeros hexadecimais indicam o
fabricante da placa de interface de rede (NIC) e os ultimos
seis numeros hexadecimais s&o o numero de série dela.

O enderego destino pode ser broadcast, que contém todos
os valores em 1, ou unicast. O enderego origem & sempre
unicast.

Tipo de quadro

0x0806

Nos quadros Ethernet Il, este campo contém um valor
hexadecimal que é usado para indicar o tipo de protocolo de
camada superior no campo de dados. Ha muitos protocolos
de camadas superiores compativeis com Ethernet Il. Dois
tipos de quadro comum sao:

Valor Descricéo

Protocolo IPv40x0800

0x0806 Protocolo de Resolugédo de Enderego (ARP)

Dados

ARP

Contém o protocolo de nivel superior encapsulado. O
campo de dados varia de 46 a 1.500 bytes.

FCS

N&o mostrado na
captura

Sequéncia de Verificacdo de Quadro (FCS), usado pela NIC
para identificar erros durante a transmissédo. O valor é
computado pela maquina emissora, incluindo o
enderecamento, o tipo e o campo de dados do quadro. Isso
¢ verificado pelo receptor.

Qual é a importancia do conteido do campo Enderec¢o Destino?

Por que o PC envia um broadcast ARP antes da primeira requisi¢cao ping?

Qual é o enderegco MAC origem no primeiro quadro?

Qual é a ID do fornecedor (OUI) da NIC origem?

Que parte do enderego MAC ¢é a OUI?
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Qual é o numero de série da NIC origem?

Parte 2: Usar o Wireshark para capturar e analisar quadros Ethernet Il

Na Parte 2, vocé usara o Wireshark para capturar quadros Ethernet locais e remotos. Em seguida,
examinara as informagdes contidas nos campos do cabegalho do quadro.

Etapa 1: Examine a configuragao de rede do H3.

a.

Inicie e faca login na VM do CyberOps Workstation usando as seguintes credenciais:
Username: analyst Password: cyberops

Abra um emulador de terminal para iniciar o mininet e digite o seguinte comando no prompt. Quando
solicitado, digite cyberops como a senha.

[analista @secOps ~] $ sudo./lab.support.files/scripts/cyberops_topo.py
[sudo] password for analyst:
No prompt da mininet, inicie as janelas do terminal no host H3.

*** Starting CLI:
mininete> xterm H3

No prompt em Node: h3, digite o enderego IP para verificar o endereco IPv4 e registrar o endereco
MAC.

Host-interface Endereco IP Endereco MAC

H3-ethO

No prompt em Node: H3, digite netstat -r para exibir as informagdes padrao do gateway.

[root @secOps ~] # netstat -r

Tabela de roteamento IP do kernel

Destination Gateway Genmask Flags MSS Window irtt Iface
default 10.0.0.1 0.0.0.0 UG O 0O O H3-ETHO

10.0.0.0 0.0.0 255.255.255.0 U 0 0 0 H3-ETO

Qual é o endereco IP do gateway padréo para o host H3?

Etapa 2: Limpe o cache ARP em H3 e comece a capturar trafego em H3-eth0.

a.

Na janela do terminal de Node: H3, digite arp -n para exibir o conteudo do cache ARP.

[root @secOps analistal] # arp -n

Se houver alguma informagédo ARP existente no cache, limpa-a inserindo o seguinte comando: arp -d IP

address. Repita até que todas as informagdes armazenadas em cache tenham sido limpas.

[root@secOps analyst] # arp -n
Endereco HWType HWAddress Flags Mask Iface
10.0.0.11 ether 5a:d 0:1 d: 01:9 f:be C H3-ETO
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[root@secOps analyst] # arp -d 10.0.0.11
Endereco HWType HWAddress Flags Mask Iface
10.0.0.11 (incompleto) C H3-ETO

c. Najanela do terminal para Node: H3, abra o Wireshark e inicie uma captura de pacote para a interface
H3-ethO.

[root@secOps analyst] # wireshark-gtk &

Etapa 3: Ping H1 de H3.

a. A partir do terminal em H3, faga ping no gateway padrao e pare depois de enviar 5 pacotes de solicitagéo
de eco.

[root@secOps analyst] # ping -c¢ 5 10.0.0.1

b. Apods a concluséo do ping, pare a captura Wireshark.

Etapa 4: Filtrar o Wireshark para exibir apenas o trafego ICMP.

Aplique o filtro ICMP ao trafego capturado para que apenas o trafego ICMP seja mostrado nos resultados.

Etapa 5: Examine a primeira requisi¢ao (ping) de eco no Wireshark.

A janela principal do Wireshark é dividida em trés segdes: superior [0 painel Packet List (Lista de pacotes)],
intermediaria [o painel Packet Details (Detalhes do pacote)] e inferior [o painel Packet Bytes (Bytes do
pacote)]. Se vocé tiver selecionado a interface correta para captura de pacotes na Etapa 3, o Wireshark
devera exibir as informagdes ICMP no painel Packet List (Lista de pacotes), como mostrado no exemplo a
seguir.

Filter icmp - Expression Clear Save

ICMP . . Echo request 1d=0x0e7f, seq=1/256, ttl=64

3 0.000171180 .0.0 .0.0.1

4 0.000236551 10.0.0.1 10.0.0.13 ICcMP 98 Echo (ping) reply 1d=0x0e7f, seq=1/256, ttl=64 (request
5 1.018036918 10.0.0.13 10.0.0.1 ICMP 98 Echo (ping) request 1d=0x0e7f, seq=2/512, ttl=64 (reply 1
6 1.018064321 10.0.0.1 10.0.0.13 ICMP 98 Echo (ping) reply 1d=0x0e7f, seq=2/512, ttl=64 (request
7 2.031383345 10.0.0.13 10.0.0.1 ICMP 98 Echo (ping) request id=0x0e7f, seq=3/768, ttl=64 (reply i
8 2.031412208 10.0.0.1 10.0.0.13  ICMP 98 Echo (ping) reply 1d=0x0e7f, seq=3/768, ttl=64 (request
9 3.044692567 10.0.0.13 10.0.0.1 ICMP 98 Echo (ping) request 1d=0xee7f, seq=4/1024, ttl=64 (reply
10 3.044727159 10.0.0.1 10.0.0.13 ICMP 98 Echo (ping) reply 1d=0x0e7f, seq=4/1024, ttl=64 (reques
11 4.058111314 10.0.6.13 10.0.0.1 ICMP " 7 ing) request 1d=0x0e7f, seq=5/1280, ttl=64 (reply
12 4.058150652 10.0.0.1 10.0.0.13 ICMP 1Y)p ing) reply 1d=0x0e7f, seq=5/1280, ttl=64 (reques

» Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

» Ethernet II, Src: 42:28:b2:24:e0:cb (42:28:b2:24:e0:cb), Dst: 92:66:62:f0:14:21 (92:66:62:f0:14:21)
» Internet Protocol Version 4, Src: 10.0.0.13, Dst- '~ ~ ~

» Internet Control Message Protocol Middle

0000 92 66 62 fo 14 21 42 28 b2 24 e0 cb 08 00 45 00 ~TD. . IB{ .§....E.
0010 00 54 58 66 40 00 40 01 ce 35 Oa 00 00 0d 0Oa 00 .TXfe.e. .5.

0020 00 01 08 00 a7 7b Ge 7f 00 01 3f 3f 01 59 09 69  ..... (.. 22y
0030 0d 00 08 09 0a 0b Oc 0d Oe Of 10 11 12 13 14 15  ........ ........
0040 16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 < T 3
0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 ./012345
0060 36 37 Bottom

a. No painel Packet List (Lista de pacotes) [se¢&o superior], clique no primeiro quadro listado. Vocé deve
ver Echo (ping) request no cabecalho Info (Informagdes). A linha sera destacada em azul.

b. Examine a primeira linha no painel Packet Details (Detalhes do pacote) [segao intermediaria]. Essa linha
apresenta o tamanho do quadro; 98 bytes neste exemplo.

c. A segunda linha no painel Packet Details (Detalhes do pacote) mostra que se trata de um quadro
Ethernet Il. Os enderecos MAC de origem e de destino também sao exibidos.
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d.

e.

Qual é o enderegco MAC da NIC do PC?

Qual é o enderegco MAC do gateway padrdao?

Vocé pode clicar na seta no inicio da segunda linha para obter mais informagdes sobre o quadro
Ethernet II.

Que tipo de quadro é exibido?

Qual é o endereco IP de origem?

Qual é o endereco IP de destino?

Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

Ethernet II, Src: 42:28:b2:24:e0:cb (42:28:b2:24:e0:cb), Dst: 92:66:62:f0:14:21 (92:66:62:f0:14:21)

Destination: 92:66:62:f0:14:21 (92:66:62:f0:14:21)
Source: 42:28:b2:24:e0:cb (42:28:b2:24:e0:cb)
Type: IPv4 (0x0800)

Internet Protocol Version 4, Src: 10.0.0.13, Dst: 10.0.0.1

~ Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: 0

Checksum: 0xa77b [correct]

[Checksum Status: Good]

Identifier (BE): 3711 (oxee7f)

Identifier (LE): 32526 (ox7fee)

Sequence number (BE): 1 (0x0001)

Sequence number (LE): 256 (0x0100)

Response frame: 4

Timestamp from icmp data: Apr 26, 2017 20:45:51.878857000 EDT

[Timestamp from icmp data (relative): 0.000210324 seconds]

Data (48 bytes)
Data: 08090a0b0c0d0e0f101112131415161718191alblcldlelf...
[Length: 48]

0000 92 66 62 fo 14 21 42 28 b2 24 e0 cb 08 00 45 00 .fb..!B( .s....E.
0010 . .S5......
0020
0030
0040
0050
0060
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As duas ultimas linhas exibidas na parte intermediaria fornecem informagdes sobre o campo de dados do
quadro. Observe que os dados contém informacdes do enderego IPv4 origem e destino.

Cliqgue em qualquer linha na segéo intermediaria para destacar a parte do quadro (hexadecimal e ASCII)
no painel Packet Bytes (Bytes do pacote) [secao inferior]. Clique na linha Internet Control Message
Protocol na segédo do meio € examine o que esta destacado no painel Packet Bytes.
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g. Clique no préximo quadro na segdo superior e examine um quadro de resposta de eco. Observe que os
enderegos MAC de origem e de destino foram invertidos porque esse quadro foi enviado do roteador
gateway padrdo como uma resposta ao primeiro ping.

Que dispositivo e endere¢co MAC sao exibidos como enderego destino?

Etapa 6: Inicie uma nova captura no Wireshark.

a. Clique no icone Start Capture (Iniciar captura) para iniciar uma nova captura do Wireshark. Vocé
recebera uma janela pop-up perguntando se deseja salvar os pacotes capturados em um arquivo antes
de iniciar uma nova captura. Clique em Continue without Saving (Continuar sem salvar).

b. Na janela de terminal de Node: H3, envie 5 pacotes de solicitagdo de eco para 172.16.0.40.

c. Pare de capturar pacotes quando os pings forem concluidos.

Etapa 7: Examinar os novos dados no painel lista de pacotes do Wireshark.

No primeiro quadro de requisicdo (ping) de eco, quais séo os enderecos MAC de origem e de destino?

Fonte:

Destino:

Quais sao os enderecos IP origem e destino contidos no campo de dados do quadro?

Fonte:

Destino:

Compare esses enderegos com os enderegos que vocé recebeu na Etapa 5. O uUnico enderego que mudou
foi o endereco IP de destino.

Por que o enderego IP de destino mudou e o enderego MAC de destino permaneceu 0 mesmo?

Reflexao

O Wireshark ndo exibe o campo Preambulo de um cabegalho do quadro. O que o predmbulo contém?
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