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Laboratério - Introdugcao ao Wireshark

Topologia do Mininet

172.16.0.0/12

40

10.0.0.0/24

Objetivos
Parte 1: Instalar e verificar a topologia do Mininet

Parte 2: capturar e analisar dados ICMP no Wireshark

Historico/Cenario

A VM CyberOps inclui um script Python que, quando vocé executa-lo, configurara e configurara os
dispositivos mostrados na figura acima. Vocé tera acesso a quatro hosts, um switch e um roteador dentro de
uma VM. Isso permitira que vocé simule uma variedade de protocolos e servigos de rede sem ter que
configurar uma rede fisica de dispositivos. Por exemplo, neste laboratério vocé usara o comando ping entre
dois hosts na Topologia Mininet e capturara esses pings com Wireshark.

O Wireshark & um software analisador de protocolo, ou uma aplicagéo "packet sniffer", usado para solugao
de problemas de rede, analise, desenvolvimento de software e protocolo, e educagédo. Conforme os fluxos de
dados trafegam pela rede, o farejador "captura" cada unidade de dados de protocolo (PDU) e pode
decodificar e analisar seu conteudo de acordo com a RFC apropriada ou outras especificagdes.

O Wireshark é uma ferramenta util para qualquer pessoa que trabalhe com redes para analise de dados e
solugao de problemas. Vocé usara o Wireshark para capturar pacotes de dados ICMP.
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Laboratério - Introdugao ao Wireshark

Recursos necessarios
e Maquina Virtual CyberOps Workstation

Instrucoes

Parte 1: Instalar e verificar a topologia do mininet

Nesta parte, vocé usara um script Python para configurar a Topologia Mininet dentro da VM CyberOps. Em
seguida, vocé registrara os enderegos IP e MAC para H1 e H2.

Etapa 1: Verifique os endere¢os de interface do seu PC.

Inicie e faga login na CyberOps Workstation que vocé instalou em um laboratdrio anterior usando as
seguintes credenciais:

Nome de usuario: analyst Senha: cyberops

Etapa 2: Execute o script Python para instalar a Topologia do Mininet.

Abra um emulador de terminal para iniciar o Mininet e digite o seguinte comando no prompt. Quando
solicitado, digite cyberops como a senha.

[analyst @secOps ~] $ sudo ~/lab.support.files/scripts/cyberops_topo.py
[sudo] password for analyst:

U] Terminal - analyst@secOps:~
File Edit View Terminal Tabs Help

[analyst@secOps ~1$ sudo ~/lab.support.files/scripts/cyberops_topo.py
[sudo] password for analyst:

Cyber0OPS Topology:

Add links

Creati network
Adding hosts:

HZ H3 H4

Adding switches:

) (H3, s1) (H4, R1) (s1, R1)
Configuri hosts
2 H3 H4 R1
arting controller

Starting 1 switches

Routing Table on Router:

el IP routing table
Ga y Genmask Flags Metric Ref Use Iface
0. ) 255.255.: .( ] 0 0 0 Ri-ethl
0. 255.240.0. 0 0 0 Ri-eth2
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Etapa 3: Registre enderegos IP e MAC para H1 e H2.

a. No prompt da mininet, inicie as janelas do terminal nos hosts H1 e H2. Isso abrira janelas separadas
para esses hosts. Cada host tera uma configuracéo separada para a rede, incluindo enderecos IP e MAC
exclusivos.

*** Starting CLI:
mininet> xterm H1

mininet> xterm H2

b. No prompt em Node: H1, digite o enderec¢o IP para verificar o endereco |IPv4 e registrar o endereco
MAC. Faga o mesmo para Node: H2. O enderego IPv4 e o enderego MAC séo destacados abaixo para
referéncia.

[root @secOps analyst] # ip address

<output omitted>

2: Hl-ethOQif3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc noqueue state UP
group default glen 1000

link/éter ba:d 4:1 d:7b:f 3:61 brd ff:ff:ff:ff:ff:ff link-netnsid 0
inet 10.0.0.11/24 brd 10.0.0.255 escopo global Hl-ethO

valid 1ft forever preferred 1ft forever
inet6 fe80::b8d4:1dff:fe7b:£361/64 scope link

valid 1ft forever preferred 1ft forever

Interface de host Endereco IP Endere¢co MAC

H1-ethO
H2-ethO

Parte 2: Capture e analise dados ICMP no Wireshark

Nesta parte, vocé fara ping entre dois hosts no Mininet e capturara solicitagdes e respostas ICMP no
Wireshark. Vocé também examinara as PDUs capturadas para obter informagdes especificas. Essa analise
deve ajudar a esclarecer como os cabegalhos dos pacotes sdo usados para transportar dados ao destino.

Etapa 1: Examine os dados capturados na mesma LAN.

Nesta etapa, vocé examinara os dados gerados pelas solicitagées de ping do PC de seu membro da equipe.
Os dados do Wireshark sdo exibidos em trés secoes:

o A segao superior exibe a lista de quadros de PDU capturados com um resumo das informagdes do
pacote IP listadas.

o A segdo média lista as informagdes de PDU do quadro selecionado na parte superior da tela e
separa um quadro de PDU capturado pelas suas camadas de protocolo.

o A secéo inferior mostra os dados brutos de cada camada. Os dados sdo exibidos em formato
hexadecimal e decimal.
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Laboratério - Introdugcao ao Wireshark

A *h1-etho [Wireshark 2.2.5] (IS o <

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©© A4 nm B X3 Q< e BE @9 w M §E -

Filter: icmp - Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
28 6.815201334 10.0.0.11 8.8.4.4 DNS 79 Standard query 0x8901 AAAA support
29 7.593263437 10.0.0.11 10.0.0.12 IcMP 98 Echo (ping) request 1d=0x03fd, se
30 7.593284135 10.0.0.12 10.0.0.11 ICHP 98 Echo (ping) reply  id=0x03fd, se
31 8.661054666 4e:b8:9c:5a:aa:50 26:3a:45:65:75:23 ARP 42 Who has 10.60.0.11? Tell 10.0.60.12
32 8.661064347 26:3a:45:65:75:23 4e:b8:9c To RP 42 10.0.0.11 is at 26:3a:45:65:75:23
33 8.876643031 10.0.0.11 8.8.4.4 p NS 69 Standard query 0x1bl6 A nginx.com

» Frame 4: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface ©

» Ethernet II, Src: 26:3a:45:65:75:23 (26:3a:45:65:75:23), Dst: ea:4b:4e:5d:0c:7d (ea:4b:4e:5d:0c:7d)
» Internet Protocol Version 4, Src: 10.0.0.11, Dst: 192.168.11.2

» User Datagram Protocol, Src Port: 45629, Dst Por .

» Domain Name System (query) Middle

0000 ea 4b 4e 5d 0c 7d 26 3a 45 65 75 23 08 00 45 00 .KN].}&: Eeu#..E.
0010 00 37 ca de 40 00 40 11 9a 22 0a 00 00 Ob c0 a8 o7..0.@. ".coase
0020 ©b 02 b2 3d 00 35 00 23 d5 e9 Se 90 01 00 00 01 TS 15 e P
0030 00 00 00 00 00 00 05 6e 67 69 6e 78 03 6f 72 67 ....... n ginx.org
0040 ©0 60 1ce06 01

oM Bottom

File: “/tmp/wireshark_h1-eth0_20170.. Packets: 35 - Disp Dropped: 0 (0.0%) Profile: ..

a. No né: H1, digite wireshark & para iniciar o Wireshark (O aviso pop-up ndo € importante para este
laboratério). Clique em OK para continuar.
[root @secOps] # wireshark &
[1] 1552
[root@secOps ~]#

** (wireshark:1552) : WARNING **: Couldn't connect to accessibility bus:
Failed to connect to socket /tmp/dbus-f0dFz9baYA: Connection refused

Gtk-Message: GtkDialog mapped without a transient parent. Isto é
desencorajado.

b. Na janela Wireshark, sob o titulo Capture, selecione a interface H1-eth0. Clique em Start para capturar
o trafego de dados.

Welcome to Wireshark
Capture
...using this filter: [ lE“l[El a capture filter

Loopback: lo
any
bluetooth-monitor

c. Em Node: H1, pressione a tecla Enter, se necessario, para obter um prompt. Em seguida, digite ping -c
510.0.0.12 para realizar o ping H2 cinco vezes. A opg¢édo de comando -c especifica a contagem ou o
numero de pings. O 5 especifica que cinco pings devem ser enviados. Os pings serdo todos bem-
sucedidos.

[root @secOps analista] # ping -c¢ 5 10.0.0.12

d. Navegue até a janela Wireshark, clique em Stop para interromper a captura de pacotes.
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e. Um filtro pode ser aplicado para exibir apenas o trafego interessado.
Digite icmp no campo Filter e clique em Apply.

f.  Se necessario, clique nos primeiros quadros de PDU de solicitagédo de ICMP na seg¢ao superior do
Wireshark. Observe que a coluna Origem tem o enderego IP do H1 e a coluna Destino tem o endereco

IP do H2.

Filter icmp v Expression. Clear F Save

T Sourc [ ination Pr [ ngth In

6.791692257 .0.0 0.0. request 1d=0x064e, seq=1/256, ttl=64
20 6.791712977 10.0.0.12 10.0.0.11 ICMP 98 Echo (ping) reply 1d=0x064e, seq=1/256, ttl=64 (reque
21 7.813333879 10.0.0.11 10.0.0.12 IcMP 98 Echo (ping) request 1d=0x064e, seq=2/512, ttl=64 (reply
22 7.813352185 10.0.0.12 160.0.0.11 ICcMP 98 Echo (ping) reply 1d=0x064e, seq=2/512, ttl=64 (reque
23 8.826749959 10.0.0.11  10.0.0.12 ICMP 98 Echo (ping) request 1id=0x064e, seq=3/768, ttl=64 (reply
24 8.826773579 10.0.0.12  10.0.0.11 ICMP 98 Echo (ping) reply id=0x064e, seq=3/768, ttl=64 (reque
25 9.8399760864 10.0.0.11 10.0.0.12 ICMP 98 Echo (ping) request 1d=0x064e, seq=4/1024, ttl=64 (repl
26 9.839991646 10.0.0.12 10.0.0.11 ICMP 98 Echo (ping) reply 1d=0x064e, seq=4/1024, ttl=64 (requ

g. Com esse quadro de PDU ainda selecionado na sec¢ao superior, va até a secao média. Clique na seta a
esquerda da linha Ethernet Il para ver os enderegos MAC de origem e destino.

» Frame 19: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©
~ Ethernet II, Src: 26:3a:45:65:75:23 (26:3a:45:65:75:23), Dst: 4e:b8:9c:5a:aa:50 (4e:b8:9c:5a:aa:50)
~ Destination: 4e:b8:9c:5a:aa:50 (4e:b8:9c:5a:aa:50)
Address: 4e:b8:9c:5a:aa:50 (4e:b8:9c:5a:aa:50)
weee w2lo Li.. Luu. wu.. .... = LG bit: Locally administered address (this 1s NOT the factory default)
....... © .... «vvv vvv. .... = IG bit: Individual address (unicast)
~ Source: 26:3a:45:65:75:23 (26:3a:45:65:75:23)
Address: 26:3a:45:65:75:23 (26:3a:45:65:75:23)
veee w1l i siee wue. .... = LG bit: Locally administered address (this is NOT the factory default)
....... O .... «evv vvvw o... = IG bit: Individual address (unicast)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 10.0.0.11, Dst: 10.0.0.12
» Internet Control Message Protocol

O endereco MAC de origem corresponde a interface de H1?

O enderego MAC de destino no Wireshark corresponde ao enderego MAC de H2?

Nota: No exemplo anterior de uma solicitagdo ICMP capturada, os dados ICMP sao encapsulados dentro
de uma PDU de pacote IPv4 (cabecalho IPv4), que é entdo encapsulado em uma PDU de quadro
Ethernet Il (cabegalho Ethernet Il) para transmissdo na LAN.

Etapa 2: Examine os dados capturados na LAN remota.

Vocé executara ping em hosts remotos (hosts que ndo estdo na LAN) e examinara os dados gerados a partir
desses pings. Vocé determinara o que ha de diferente nesses dados a partir dos dados pesquisados na parte
1.

a. No prompt da mininet, inicie as janelas do terminal nos hosts H4 e R1.

mininet> xterm H4

mininet> xterm R1

b. No prompt em Node: H4, digite o ip address para verificar o enderego IPv4 e registrar o endereco MAC.
Fagca o mesmo para o node: R1.
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[root @secOps analyst] # ip address

Host-interface Endereco IP Endere¢co MAC

H4-ethO
R1-eth1
R1-eth2

c. Inicie uma nova captura Wireshark em H1 selecionando Capture > Start. Vocé também pode clicar no
botédo Start ou digitar Ctrl-E Clique em Continue without Saving para iniciar uma nova captura.

d. H4 é um servidor remoto simulado. Ping H4 de H1. O ping deve obter éxito.
[root @secOps analistal] # ping -c¢ 5 172.16.0.40

e. Revise os dados capturados no Wireshark. Examine os enderegos IP e MAC que vocé fez ping. Observe
que o enderego MAC € para a interface R1-eth1. Liste os enderegos IP e MAC de destino.

Endereco IP:

Endereco MAC :

f.  Na janela principal da VM do CyberOps, digite quit para parar o Mininet.
mininet> quit

**% Stopping 0 controllers

*** Stopping 4 terms
*** Stopping 5 links
*** Stopping 1 switches
sl

*** Stopping 5 hosts

H1 H2 H3 H4 R1

*** Stopping 5 hosts

g. Para limpar todos os processos que foram usados pela Mininet, digite 0 comando sudo mn -¢c no
prompt.
[analyst @secOps ~] $ sudo mn -c
[sudo] password for analyst:
*** Removing excess controllers/ofprotocols/ofdatapaths/pings/noxes

killall controller ofprotocol ofdatapath ping nox core lt-nox core ovs-openflowd ovs-
controller udpbwtest mnexec ivs 2> /dev/null

killall -9 controller ofprotocol ofdatapath ping nox core lt-nox core ovs-openflowd
ovs-controller udpbwtest mnexec ivs 2> /dev/null

pkill -9 -f “sudo mnexec”

*** Removing excess controllers/ofprotocols/ofdatapaths/pings/noxes
rm -f /tmp/vconn * /tmp/vlogs * /tmp/ *.out /tmp/ *.log

**% Removing old X11 tunnels
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**% Removing excess kernel datapaths

ps ax | egrep -o 'dp [0-9] +' | sed 's/dp/nl: /'
*** Removing OVS datapaths

ovs-vsctl —timeout=1 list-br

ovs-vsctl --timeout=1 list-br

**% Removing OVS datapaths

ip link show | egrep -o '([-_.[:alnum:]] +-eth [[:digito:]] +) '
ip link show

*** Killing stale mininet node processes

pkill -9 -f mininet:

*** Shutting down stale tunnels

pkill -9 -f Tanel = Ethernet

pkill -9 -f .ssh/mn

rm -f ~/.ssh/mn/*

*** Cleanup complete.
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