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Laboratorio - Examinando Telnet e SSH com o Wireshark

Objetivos

Parte 1: Examinar uma Sessao Telnet com o Wireshark

Parte 2: Examinar uma Sessao SSH com o Wireshark

Historico/Cenario

Neste laboratério, vocé configurara um roteador para aceitar a conectividade SSH e usara o Wireshark para
capturar e visualizar sessdes Telnet e SSH. Isso demonstrara a importancia da criptografia com o SSH.

Recursos necessarios

Magquina virtual CyberOps Workstation

Instrucoes

Parte 1: Examinando uma sessao Telnet com o Wireshark

Vocé usara o Wireshark para capturar e visualizar os dados transmitidos de uma sesséao Telnet.

Etapa 1: Capture os dados.

a.

Inicie o CyberOps Workstation VM e facga login com o analyst de nome de usuario e cyberops com
senha.

Abra uma janela de terminal e inicie o Wireshark.
[analyst@secOps ~]$ wireshark &
Inicie uma captura Wireshark na interface Loopback: lo.

Abra outra janela do terminal. Inicie uma sesséao Telnet para o localhost Digite 0 nome de usuario
analyst e a senha cyberops quando solicitado. Observe que pode levar varios minutos para que o
prompt “conectado ao localhost” e login apareca.

[analyst @secOps ~] $ telnet localhost

Trying ::1...

Connected to localhost.

Escape character is '~]'.

Linux 4.10.10-1-ARCH (unallocated.barefruit.co.uk) (pts/12)

secOps login: analyst

Password:

Last login: Fri Apr 28 10:50:52 from localhost.localdomain
[analyst@secOps ~1$

Pare a captura Wireshark depois de ter fornecido as credenciais do usuario.
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Laboratério - Examinando Telnet e SSH com o Wireshark

Etapa 2: Examine a sessao Telnet.

a. Aplique um filtro que exiba apenas o trafego relacionado ao Telnet. Digite telnet no campo de filtro e

cligue em Aplicar.

b. Clique com o botao direito do mouse em uma das linhas Telnet na secdo Packet list do Wireshark e, na

lista suspensa, selecione Follow> TCP Stream.

Frame 4: 113 bytes on wire (904 bits), 113 bytes captured (9
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 39142, Dst Port: 23
Telnet

00 00 00 00 00 00 00 00 00 00 00 00 86 dd 60 07
Ctrl+Alt+Shift+T

75 b3 @0 3b 06 4
00 00 00 00 00 @
00 00 00 20 00 01
55 39 80 18 02 o¢
e7 3b 32 b3 e7 34
fb 20 ff fb 21 ff
23

TCP Stream

Edit Resolved Name
Apply as Filter
Prepare as Filter
Conversation Filter
Colorize Conversation
SCTP

Copy
Protocol Preferences
Decode As..

Show Packet in New Window

r 1
‘ *Loopback: lo A - DOX
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR @ BERERGB AQACDCKRASIE = @ E
[A]telnet 3K
No. Time Source Destination Protocol Lengtl Info =
| | 4 0.007623963  ::1 11 TEINE 112 Telnat Da
6 0.020742192 ::1 11 Mark/Unmark Packet Ctrl+M
QLA el i1 Ignore/Unignore Packet Ctrl+D
10 0.020824732 el el
12 0.020901611  ::1 i1 Set/Unset Time Reference Ctrl+T
1410:02099399700:i:1 i1 Time Shift.. Ctrl+shift+T
16 ©.021185586 el 5 |
18 ©.021613434  ::1 1 Packet Comment... Ctrl+Alt+C

@ 7 Telnet: Protoc( 3d:

44 (52.4%) - Dropped: © (0.0%)

Profile: Default
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Laboratoério - Examinando Telnet e SSH com o Wireshark

d.

e.

A janela Follow TCP Stream exibe os dados de sua sessao Telnet com a CyberOps Workstation VM. A

sessdo inteira € exibida em texto simples, incluindo sua senha. Observe que o nome de usuario que

voceé inseriu é exibido com caracteres duplicados. Isso é causado pela configuragdo de eco no Telnet

para permitir que vocé visualize os caracteres digitados na tela.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - Loopback: lo A - OX
BOROAOEEO0a 0o o aa seaae Fooree o e e ag
oo oo e oo cooonone Paooooo soaas D D B
........................ B e e e e Yo o= e
38400,38400....#.1ocalhost:0.0...."..DISPLAY.localhost:
B XTERM-256COLOR. .. ...cvvunnunnn omaee encoonan Yoo s canansocoanc

Linux 5.6.3-archl-1 (localhost) (pts/1)
login: aannaallyysstt
Password: cyberops

Last login: Wed May 20 11:56:23 on pts/1
.10;analyst@secOps:~..[1;32m[analyst@secOps ~]$.[@m

23 client pkts, 21 server pkts, 29 turns.

Entire conversation (504 bytes ~ Show and save data as ASCII v | Stream @
Find: Find Next
®)| Help Filter Out This Stream Print Save as. Back % Close

Depois de revisar sua sessao Telnet na janela Follow TCP Stream, clique em Fechar.
Digite exit no terminal para sair da sessdo Telnet.

[analyst@secOps ~]$ exit

Parte 2: Examinar uma Sessao SSH com o Wireshark

Na Parte 2, vocé estabelecera uma sessdo SSH com o localhost. O Wireshark sera usado para capturar e

exibir os dados da sessao SSH.

a.
b.

Inicie outra captura Wireshark usando a interface Loopback: lo.

Vocé estabelecera uma sessdo SSH com o localhost. No prompt do terminal, digite ssh localhost. Enter

yes to continue connecting. Entre no cyberops quando solicitado.

[analyst@secOps ~]$ ssh localhost

The authenticity of host 'localhost (::1)' can't be established.

ECDSA key fingerprint is SHA256:1xZuV8NMeVsNQPRrzVfInXHzdUP+EtgVouZVbWH80XA.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'localhost' (ECDSA) to the list of known hosts.
analyst@localhost's password:

Last login: Sat May 23 10:18:47 2020Stop the Wireshark capture.

Aplique um filtro SSH nos dados de captura do Wireshark. Digite ssh no campo de filtro e clique em
Aplicar.

Clique com o botao direito em uma das linhas SSHv2 na seg¢ao Packet list do Wireshark e, na lista
suspensa, selecione Follow> TCP Stream.
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e.

f.

Examine a janela Follow TCP Stream da sessdo SSH. Os dados foram criptografados e estao ilegiveis.

Compare os dados da sessdo SSH com os dados da sessdo Telnet.

(‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - Loopback: lo A - OX

SSH-2.0-0OpenSSH_8.2
SSH-2.0-0OpenSSH_8.2

.Q....0vB.u.M.n.S....curve25519-sha256, curve25519-sha256@libssh.org, ecdh-sha2-
nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group-exchange-
sha256,diffie-hellman-group16-sha512,diffie-hellman-group18-sha512,diffie-hellman-
groupl4-sha256,ext-info-c....ecdsa-sha2-nistp256-cert-v@1l@openssh.com,ecdsa-sha2-
nistp384-cert-v@1@openssh.com,ecdsa-sha2-nistp521-cert-v@l@openssh.com,ecdsa-sha2-
nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-nistp521,sk-ecdsa-sha2-nistp256-cert-
v@1@openssh.com, ssh-ed25519-cert-v@1@penssh.com, sk-ssh-ed25519-cert-
v@l@openssh.com, rsa-sha2-512-cert-v@l@openssh.com, rsa-sha2-256-cert-
v@1@openssh.com, ssh-rsa-cert-v@l@openssh.com,sk-ecdsa-sha2-
nistp256@openssh.com, ssh-ed25519, sk-ssh-ed25519@openssh.com, rsa-sha2-512,rsa-
sha2-256,ssh-rsa...1lchacha2@-poly1305@openssh.com,aes128-ctr,aes192-ctr,aes256-
ctr,aes128-gcm@openssh.com, aes256-gcm@openssh. com. . . 1chacha2e-
poly13@5@openssh.com,aes128-ctr,aes192-ctr,aes256-ctr,aes128-
gcm@openssh. com, aes256-gcm@openssh. com. . . .umac-64-etm@openssh.com,umac-128-
etm@openssh.com, hmac-sha2-256-etm@openssh. com, hmac-sha2-512-etm@penssh.com, hmac-
shal-etm@openssh.com,umac-64@openssh.com,umac-128@openssh.com, hmac-sha2-256,hmac-
sha2-512,hmac-shal....umac-64-etm@openssh.com,umac-128-etm@openssh.com, hmac-
sha2-256-etm@openssh.com, hmac-sha2-512-etm@penssh.com, hmac-shal-
etm@openssh.com,umac-64@openssh.com,umac-128@openssh.com,hmac-sha2-256,hmac-
sha2-512,hmac-
shal....none,zlib@openssh.com,z1ib....none,zlib@penssh.com,zlib...................
....... }J...w.Xy....curve25519-sha256, curve25519-sha256@libssh.org, ecdh-sha2-
nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group-exchange-
sha256,diffie-hellman-group16-sha512,diffie-hellman-group18-sha512,diffie-hellman-
groupl4-sha256. . .Arsa-sha2-512,rsa-sha2-256,ssh-xrsa,ecdsa-sha2-nistp256, ssh-
ed25519. . .1chacha20-poly1305@openssh.com,aes128-ctr,aes192-ctr,aes256-ctr,aes128-
- 2 -

e e —— STV N PRV N - S

-
—————mtnn

9 client pkts, 12 server pkts, 15 turns.

Entire conversation (4,934 byte v Show and save data as ASCII v | Stream 0 °
Find:
Help Filter Out This Stream Print Save as.. Back X Close

Ap0s analisar sua sessdo SSH, clique em Fechar.

g. Feche o Wireshark.

Perguntas para reflexao

Por que o SSH tem preferéncia sobre o Telnet para conexdes remotas?
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