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Laboratério - Usando Wireshark para examinar trafego HTTP e
HTTPS

Objetivos
Parte 1: Capturar e visualizar trafego HTTP

Parte 2: Capture e visualize o trafego HTTPS

Historico/Cenario

HyperText Transfer Protocol (HTTP) & um protocolo de camada de aplicativo que apresenta dados através
de um navegador da Web. Com HTTP, nado ha salvaguarda para os dados trocados entre dois dispositivos
de comunicacéo.

Com HTTPS, a criptografia € usada por meio de um algoritmo matematico. Este algoritmo oculta o
verdadeiro conteldo dos dados que estdo sendo trocados. Isso é feito através do uso de certificados que
podem ser visualizados posteriormente neste laboratério.

Independentemente de HTTP ou HTTPS, s6 é recomendavel trocar dados com sites em que vocé confia. S
porque um site usa HTTPS n&o significa que é um site confiavel. Os atores de ameagas costumam usar
HTTPS para ocultar suas atividades.

Neste laboratdrio, vocé explorara e capturara trafego HTTP e HTTPS usando Wireshark.

Recursos necessarios

e VM CyberOps Workstation
e Conexao com a Internet

Instrugoes

Parte 1: Capturar e visualizar trafego HTTP
Nesta parte, vocé usara tcpdump para capturar o conteldo do trafego HTTP. Vocé usara as opgdes de
comando para salvar o trafego em um arquivo de captura de pacote (pcap). Esses registros podem ser
analisados usando diferentes aplicativos que Iéem arquivos pcap, incluindo Wireshark.

Etapa 1: Inicie a maquina virtual e faga login.
Inicie a VM CyberOps Workstation. Use as seguintes credenciais de usuario:
Username: analyst

Password: cyberops

Etapa 2: Abra um terminal e inicie o tcpdump.
a. Abra um aplicativo de terminal e digite 0 comando ip address.
[analyst@secOps ~]1$ ip address

b. Liste as interfaces e seus enderegos IP exibidos na saida do ip address.
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Laboratério - Usando Wireshark para examinar trafego HTTP e HTTPS

c. Enquanto estiver no aplicativo de terminal, digite o comando sudo tcpdump —i enp0s3 —s 0 —w
httpdump.pcap. Insira as cyberops de senha para o analista de usuario quando solicitado.

[analyst @secOps ~] $ sudo tcpdump —i enp0s3 —s 0 —w httpdump.pcap
[sudo] password for analyst:
tcpdump: listening on enp0s3, link-type EN1OMB (Ethernet), capture size 262144 bytes

Este comando inicia o tcpdump e registra o trafego de rede na interface enp0s3.

A opgéao de comando -i permite especificar a interface. Se nao for especificado, o tcpdump capturara
todo o trafego em todas as interfaces.

A opgéao de comando -s especifica o comprimento do instantaneo para cada pacote. Vocé deve limitar
snaplen ao menor numero que ira capturar as informagdes do protocolo em que vocé esta interessado.
Definir snaplen como 0 define-o para o padréo de 262144, para compatibilidade com versdes anteriores
recentes do tcpdump.

A opgao de comando -w é usada para gravar o resultado do comando tcpdump em um arquivo.
Adicionar a extensdo .pcap garante que os sistemas operacionais e aplicativos serdo capazes de ler em
arquivo. Todo o trafego gravado sera impresso no arquivo httpdump.pcap no diretério home do analista
do usuario.

Use as paginas de manual para tcpdump para determinar o uso das opg¢ées de comando -s e -w.

d. Abra um navegador da Web a partir da barra de inicializagao dentro da VM CyberOps Workstation.
Navegue até http://www.altoromutual.com/login.jsp

Como este site usa HTTP, o trafego nao é criptografado. Clique no campo Senha para ver o pop-up de
aviso.

e. Digite um nome de usuario de Admin com uma senha de Admin e clique em Login.
f. Feche o navegador da Web.
g. Retorne a janela do terminal onde o tcpdump esta sendo executado. Digite CTRL+C para interromper a
captura de pacotes.
Etapa 3: Exiba a captura HTTP.

O tcpdump, executado na etapa anterior, imprimiu a saida para um arquivo chamado httpdump.pcap. Este
arquivo esta localizado no diretério home do usuario analyst
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a. Clique no icone Gerenciador de arquivos na area de trabalho e navegue até a pasta pessoal do usuario
analyst Clique duas vezes no arquivo httpdump.pcap, na caixa de dialogo Abrir com role para baixo até
Wireshark e clique em Open.

F_zl analyst - File Manager A O X
File Edit View Go Help

< 3 ~ Q‘ [ shomefanalyst/ ¢
DEVICES

File System
—_—

’:‘ Filesystem root

PLACES Desktop Downloads lab.support.files second_drive
o e A A
== 01010 01010
D Desktop 01101 01101
01110 01110
NETWORK capture. pcap cisco- httpdump . pcap lacnic-
‘ Browse Network traceroute.txt traceroute. txt
my_tftp_data Readme space. txt

11 items: 411.8 KiB (421,698 bytes), Free space: 4.3 GiB

b. No aplicativo Wireshark, filtre para http e clique em Apply.

ANA® ELREGE Q<ED S AS E 8 b E

[ [httg] [X] -]

c. Navegue pelas diferentes mensagens HTTP e selecione a mensagem POST.

‘ httpdump.pcap A _ O X
File Edit Vview Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ BERBACD I RASE & @ E
([ [http HED -]+
No. Time Source Destination Protocol Lengtt Info
44 7.8086931 10.8.2.15 '65.61.137.117 HTTP 399 GET /bank/login.jsp HTTP/1.1
46 7.879473 65.61.137.117 10.0.2.15 HTTP 256 HTTP/1.1 302 Found
48 7.987694 16.8.2.15 65.61.137.117 HTTP 447 GET /login.jsp HTTP/1.1
54 B.062632 65.61.137.117 10.0.2.15 HTTP 3228 HTTP/1.1 200 OK (text/html)
81 B.276625 10.0.2.15 (253 o b b Jrani B U7 HTTP 409 GET /style.css HTTP/1.1
89 8.349119 65.61.137.117 10.0.2.15 HTTP 1532 HTTP/1.1 200 OK (text/css)
20.856396 2 637 POST /dologin HTTP/1.1 (application/x-www-form-urlend
20.936367 65.61.137.117 18.0.2.15 HTTP 3@3 HTTP/1.1 302 Found

i 156 20.942993 10.©.2.15 65.61.137.117 HTTP 594 GET /bank/main.jsp HTTP/1.1
E 162 21.827105 65.61.137.117 10.0.2.15 HTTP 2326 HTTP/1.1 208 OK (text/html)
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d. Na janela inferior, a mensagem é exibida. Expanda a se¢do HTML Form URL Encoded: application/x-
www-form-urlencoded.

Frame 15@: 637 bytes on wire (5@96 bits), 637 bytes captured (5896 bits)

Ethernet II, Src: PcsCompu_82:75:df (08:00:27:82:75:df), Dst: RealtekU_12:35:02 (52:54:00:12:35:82)
Internet Protocol Version 4, Src: 1@.0.2.15, Dst: 65.61.137.117

Transmission Control Protocol, Src Port: 41156, Dst Port: 8@, Seq: 1, Ack: 1, Len: 583

Hypertext Transfer Protocol

v v v oww

HTML Form URL Encoded: application/x-www-form-urlencoded

Quais sao as duas informacgdes exibidas?

e. Feche o aplicativo Wireshark.

Parte 2: Capture e veja o trafego HTTPS

Agora vocé usara tcpdump a partir da linha de comando de uma estagéo de trabalho Linux para capturar
trafego HTTPS. Depois de iniciar o tcpdump, vocé gerara trafego HTTPS enquanto o tcpdump registra o
conteudo do trafego de rede. Esses registros serdo novamente analisados usando Wireshark.

Etapa 1: Inicie o tcpdump dentro de um terminal.

a. Enquanto estiver no aplicativo de terminal, digite o comando sudo tcpdump —i enp0s3 —s 0 —w
dump.pcap. Insira as cyberops de senha para o analista de usuario quando solicitado.

[analyst @secOps ~] $ sudo tcpdump —i enp0s3 —s 0 —w dump.pcap
[sudo] password for analyst:

tcpdump: listening on enp0s3, link-type EN1OMB (Ethernet), capture size 262144 bytes

Este comando iniciara o tcpdump e registrara o trafego de rede na interface enp0s3 da estagao de
trabalho Linux. Se a sua interface for diferente do enp0s3, modifique-a ao usar o comando acima.

Todo o trafego registrado sera impresso no arquivo dump.pcap no diretério home do usuario analyst

b. Abra um navegador da Web a partir da barra de inicializacdo dentro da VM CyberOps Workstation.
Navigate to www.netacad.com.

Observagao: se vocé receber uma pagina da Web “Falha na conex&o segura”, provavelmente significa
que a data e a hora estdo incorretas. Atualize o dia e a hora com o seguinte comando, alterando para o
dia e hora atuais:

[analista @secOps ~] $ data sudo -s “12 MAIO 2020 21:38:20

O que vocé percebe sobre o URL do site?
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c. Click Log in.

& Cisco Networking Academy Builds IT Skills & Education For Future Careers - Mozilla Firefox P

@l Cisco Networking Acader X | 4

<« e @G © | @ https://w netacad. com A R N o e

at]rar]is Netwarking

CISCO Academy Courses Careers About Us Q English Log In

Cisco Networking Academy transforms the lives of learners,
educators and communities through the power of
technology, education and career opportunities. Available to
anyone, anywhere.

We're currently providing assistance for you to teach and
learn remotely.

Explore remote tools and tips

d. Enterin your NetAcad username and password. Cligue em Avangar.

®:
EN

afua]n
CIsCco

Signin

Username or Email

Terms & Conditions| Privacy | Feedback| Cookies | Trademarks

e. Close the web browser in the VM.
f. Retorne a janela do terminal onde o tcpdump esta sendo executado. Digite CTRL+C para interromper a
captura de pacotes.
Etapa 2: Exiba a captura HTTPS.

O tcpdump executado na Etapa 1 imprimiu a saida para um arquivo chamado dump.pcap. Este arquivo esta
localizado no diretério home do usuario analyst
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a. Clique no icone Sistema de arquivos na area de trabalho e navegue até a pasta pessoal do usuari
analyst Abra o arquivo dump.pcap.

|_=| analyst- File Manager A O %X

File Edit View Go Help

£ > A @ [ rhomesanalyst/ c
DEVICES
) File System

[j Filesystem root

PLACES Desktop Downloads lab.support. files second_drive
£ analyst g N Fa g
s 01010 01010 01010
|:| Desktop 01101 01101 01101
01110 01110 01110
NETHORA capture.pcap cisco- httpdump.pcap httpsdump.pcap
B2 Browse Network traceroute. txt
lacnic- my_tftp_data Readme space. txt

traceroute. txt

12 items: 2.8 MiB (2,900,882 bytes), Free space: 4.3 GiB

b. No aplicativo Wireshark, expanda a janela de captura verticalmente e filtre pelo trafego HTTPS pela porta
443,

Digite tcp.port==443 como um filtro e clique em Apply.

EREREE-

AN @ BTRE Q¢ I¢E

[ ]tcp.port==443 B3 -]+

c. Navegue pelas diferentes mensagens HTTPS e selecione uma mensagem Application Data.

‘ httpsdump.pcap A - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A W ® B RE QDY IkAS

(W[tcp.port==243 XIS RE

No. Time Source Destination Protocol Lengtt Info
1 0.000000 248.249 TLSv1.2 110 Application

1]
(=
(o
B
i

2 0.000044 10.0.2.15 104.16.248.249 TLSv1.2 133 Application Data |
3 0.000383 104.16.248.249 10.0.2.15 TCcp 60 443 .. 52556 [ACK] Seq=1 Ack=57 Win=65535 Len=0

4 0.000383 104.16.248.249 10.0.2.15 TCcp 60 443 . 52556 [ACK] Seq=1 Ack=136 Win=65535 Len=¢

7 0.031225 104.16.248.249 10.0.2.15 TLSv1.2 286 Application Data, Application Data

8 0.031256 10.0.2.15 104.16.248.249 TCP 54 52556 - 443 [ACK] Seq=136 Ack=233 Win=63900 Ler

15 ©.169127 10.0.2.15 104.16.248.249 TLSv1.2 114 Application Data

16 0.169169 10.0.2.15 104.16.248.249 TLSv1.2 136 Application Data

d. Na janela inferior, a mensagem é exibida.

O que substituiu a segao HTTP que estava no arquivo de captura anterior?
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e. Expanda completamente a se¢cdo Secure Sockets Layer

Frame 1: 118 bytes on wire (880 bits), 11@ bytes captured (88@ bits)
Ethernet II, Src: PcsCompu_82:75:df (@8:00:27:82:75:df), Dst: RealtekU_12:35:02 (52:54:00:12:35:02)
Internet Protocol Version 4, Src: 10.0.2.15, Dst: 104.16.248.249
Transmission Control Protocol, Src Port: 52556, Dst Port: 443, Seq: 1, Ack: 1, Len: 56
Transport Layer Security
* TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (@x@303)
Length: 51
Encrypted Application Data: 7faf9@37731c6e38e6213aaccl5a@a7281f94046fdb237beg..

{4 v v v -

f. Clique nos Encrypted Application Data.

Os dados do aplicativo estdo em um formato de texto simples ou legivel?

g. Feche todas as janelas e desligue a maquina virtual.

Perguntas para reflexao

1. Quais s&o as vantagens de usar HTTPS em vez de HTTP?

2. Todos os sites que usam HTTPS sao considerados confiaveis?
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