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Laboratério - Usando o Wireshark para Examinar uma Captura

UDP DNS

Topologia
Default
Gateway
><
Internet 1 m
Router
o
Objetivos

Parte 1: Registrar as Informacdes de Configuragao IP de um PC
Parte 2: Usar o Wireshark para Capturar Consultas e Respostas DNS
Parte 3: Analisar Pacotes DNS ou UDP Capturados

Historico/Cenario

Ao usar a Internet, vocé usa o Sistema de Nomes de Dominio (DNS). O DNS é uma rede distribuida de
servidores que traduz nomes de dominio de facil utilizagdo, como www.google.com, para um enderego IP.
Quando vocé digita uma URL de um site no navegador, o computador executa uma consulta DNS ao
endereco IP do servidor DNS. A consulta DNS do seu PC e a resposta do servidor DNS usam o User

Datagram Protocol (UDP) como o protocolo da camada de transporte. O UDP é sem conex&o e nao requer

uma configuracao de sessdo como o TCP. As consultas e as respostas DNS s&o muito pequenas e nao

exigem a sobrecarga do TCP.

Neste laboratdrio, vocé se comunicara com um servidor DNS enviando uma consulta DNS usando o
protocolo de transporte UDP. Vocé usara o Wireshark para examinar as trocas de consulta e de respostas

DNS com o mesmo servidor.

Recursos Necessarios

e Maquina Virtual CyberOps Workstation
e Acesso a Internet

© 2017 - aa Cisco e/ou suas afiliadas. Todos os direitos reservados. Pagina Publica da Cisco

1 8www.netacad.c



Laboratoério - Usando o Wireshark para Examinar uma Captura UDP DNS

Instrugoes

Parte 1: Registre as Informagoes de Configuragao de IP da VM

Na Parte 1, vocé usara comandos em sua CyberOps Workstation VM para encontrar e registrar os
enderecos MAC e IP da placa de interface de rede virtual (NIC) de sua VM, o enderecgo IP do gateway
padrao especificado e o enderego IP do servidor DNS especificado para o PC. Anote essas informagdes na
tabela fornecida. As informagbes serao usadas em partes deste laboratério com a analise de pacotes.

Descricao Configuragoes

Endereco IP
Endereco MAC

Endereco IP do gateway padrao

Endereco IP do servidor DNS

a. As configuragdes de rede da VM do CyberOps Workstation devem ser definidas como adaptador de
ponte. Para verificar as configuragdes de rede, acesse: Maquina > Configuragoes, Selecione Rede, a
Guia Adaptador 1, Conectado a: Adaptador em Ponte.

4]

M General Network
| B | System Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Display Enable Network Adapter
Attached to: |Bridged Adapter

/| Storage

. Name: |Intel(R) Wireless-AC 9560 160MHz hd
(‘/—' Audio > Advanced
j Network
& 5
&> Serial Ports

b. Abra um terminal na VM. Digite ifconfig no prompt para exibir as informagdes da interface. Se vocé nao
tiver um endereco IP em sua rede local, execute o seguinte comando no terminal:
[analyst@secOps~]$ sudo lab.support.files/scripts/configure as_dhcp.sh
Configurando a NIC para solicitar informacdes de IP via DHCP...

Solicitando informacdes de IP

Configuracdo de IP bem-sucedida.

Observagao: Na Parte 1, seus resultados variam dependendo das configuracdes de rede local e da
conexao com a Internet.

[analyst@secOps ~]1$ ifconfig
enp0s3: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.8.10 netmask 255.255.255.0 broadcast 192.168.8.255
inet6 fe80::a00:27ff:£fe82:75df prefixlen 64 scopeid 0x20<link>
ether 08:00:27:82:75:df txqueuelen 1000 (Ethernet)
Pacotes RX 41953 bytes 14354223 (13,6 MiB)
Erros RX 0 eliminados 0 excedem 0 quadros 0
TX packets 15249 bytes 1723493 (1.6 MiB)
Erros de TX 0 descartados 0 excecdes 0 portadora 0 colisdes 0

<some output omitted>

© 2017 - aa Cisco e/ou suas afiliadas. Todos os direitos reservados. Pagina Publica da Cisco 2 8www.netacad.c
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c. No prompt do terminal, digite cat /etc/resolv.conf para determinar o servidor DNS.

[analyst@secOps ~]$ cat /etc/resolv.conf

# Resolver configuration file.

# Consulte resolv.conf (5) para obter detalhes.
nameserver 8.8.4.4

nameserver 209.165.200.235

d. No prompt do terminal, digite netstat -rn para exibir a tabela de roteamento IP para o endereco IP do

gateway padrao.

[analyst@secOps ~]$ netstat -rn

Tabela de roteamento IP do kernel

Destination Gateway Genmask Flags MSS Window irtt Iface
0.0.0.0 192.168.8.1 0.0.0.0 UG 0 0 O enpO0s3

192.168.8.0 0.0.0.0 255.255.255.0 U 0 0 0 O enpO0s3
192.168.8.1 0.0.0 255.255.255.255 UH 0 0 O enp0s3

Observacgao: O endereco IP do DNS e o endereco IP do gateway padréo geralmente sdo os mesmos,
especialmente em redes pequenas. No entanto, em uma rede de negdcios ou escolar, os enderegos

provavelmente seriam diferentes.

Parte 2: Usar o Wireshark para Capturar Consultas e Respostas DNS

Na Parte 2, vocé configurara o Wireshark para capturar pacotes de consulta e resposta DNS. Isso
demonstrara o uso do protocolo de transporte UDP enquanto se comunica com um servidor DNS.

a. Na janela do terminal, inicie o0 Wireshark e clique em OK quando solicitado.
[analyst@secOps ~]$ wireshark &

b. Na janela Wireshark, selecione e clique duas vezes em enp0s3 na lista de interface.

Capture

..using this filter: | |E-'|!_»3|' a capture filter '] All interfaces shown ~

| epos3 L __ UL ___E
Loopback: lo
any A Iy} A
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session

c. Abra o navegador da web e navegue até www.google.com.

d. Clique em Stop para interromper a captura do Wireshark ao ver a pagina inicial do Google.

Parte 3: Analisar Pacotes DNS ou UDP Capturados

Na Parte 3, vocé examinara os pacotes UDP gerados ao se comunicar com um servidor DNS para os
enderegos IP de www.google.com.

Etapa 1: Filtrar os pacotes DNS.

a. Na janela principal do Wireshark, digite dns no campo Filter . Clique em Aplicar.
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Observagao: se nao vir nenhum resultado apés ter aplicado o filtro DNS, feche o navegador Web. Na
janela do terminal, digite ping www.google.com como uma alternativa ao navegador da Web.

‘ *enp0s3 A _ O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
= S L e g = m [ =
AN @ mORR QesEFLSE QT
| ,‘dns (%] '} +
No. Time Source Destination Protocal  Length Info =
429 4.5995@9274  192.168.8.10@ 74 Standard query @x@eb@d A www.google.com
43@ 4.599535582 192.168.8.10 8.8.4.4 DNS 74 standard query @xlebf AAAA www.google.com
! 450 4.604775549 8.8.4.4 192.168.8.10 DNS. 139 standard query response @x76ac A push.services.mozilla.com CN..
E 458 4.605231564 8.8.4.4 192.168.8.10 DNS. 2@5 Standard query response @x73a9 AMAA push.services.mozilla.com.
i 471 4.622154867 192.168.8.10 8.8.4.4 DNS. 85 Standard query Px6689 A getpocket.cdn.mozilla.net
! 472 4.622177628 192.168.8.10 8.8.4.4 DNS. 85 Standard query @x458a AAAA getpocket.cdn.mozilla.net
i 488 4.625366655 8.8.4.4 192.168.8.10 DNS 99 Standard query response @x@eb@ A www.gooale.com A 172,217.14... &

v |Frame 429: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enp@s3, id @
» Ethernet II, Src: PcsCompu_82:75:df (@8:@0:27:82:75:df), Dst: Ignition_@1:T6:5@ (8@:78:cd:01:f6:50)
v Internet Protocol Version 4, Src: 192.168.8.1@, Dst: 8.8.4.4
» User Datagram Protocol, Src Port: 58029, Dst Port: 53
* Domain Name System (guery)
Transaction ID: @x@eb@
Flags: @x@1@@ Standard guery
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
Queries
b www.google.com: type A, class IN
Response In: 488

-

“

@8 78 cd @1 f6 50 88 @@ 27 82 75 df 88 8@ 45 @0 x---P L e k=
0819 09 3c 6c 3¢ 40 09 40 11 9 bo [TIECNINE 08 o8 <l e -[EE

04 04 e2 ad @0 35 8@ 28 d4 7 8e be 01 @0 00 o1 5-(
@ 7 wireshark enp0s3 20200427055131_kGXclt.pcapng Packets: 3286 - Displayed: 442 (13.5%) - Dropped: 0 (0.0%)  Profile: Default

b. No painel da lista de pacotes (sec¢ao superior) na janela principal, localize o pacote que inclui Standard
query (Consulta padréo) e A www.google.com. Veja o quadro 429 acima como exemplo.

Etapa 2: Examine os campos em um pacote de consulta DNS.

Os campos de protocolo, destacados em cinza, sédo exibidos no painel de detalhes do pacote (sec¢ao do
meio) da janela principal.

a. Na primeira linha do painel de detalhes do pacote, o quadro 429 tinha 74 bytes de dados na transmissao.
Este é o numero de bytes necessarios para enviar uma consulta DNS a um servidor nomeado solicitando
os enderegos IP de www.google.com. Se vocé usou um enderego da Web diferente, como
www.cisco.com, a contagem de bytes pode ser diferente.

b. Alinha Ethernet Il exibe os enderegos MAC origem e destino. O enderego MAC de origem é de sua VM
porque sua VM originou a consulta DNS. O endereco MAC destino € o endereco do gateway padréo,
porque esta € a ultima parada antes desta consulta sair da rede local.

O enderego MAC de origem é o mesmo registrado na Parte 1 para a VM?

c. Na linha do protocolo da Internet versao 4, a captura do Wireshark do pacote IP indica que o enderego IP
de origem desta consulta DNS é 192.168.8.10 e o endereco IP de destino é 8.8.4.4. Neste exemplo, o
endereco de destino é o servidor DNS.

Vocé pode identificar os enderegos IP e MAC para a origem e os destinos deste pacote?

Dispositivo Endereco IP Enderegco MAC

Estacdo de Trabalho de
Origem
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Dispositivo Endereco IP Enderegco MAC

Servidor DNS de
Destino/Gateway
Padrao

Observagao: O endereco IP de destino € para o servidor DNS, mas o enderegco MAC de destino é para
0 gateway padréo.

O pacote IP e o cabecgalho encapsulam o segmento UDP. O segmento UDP contém a consulta DNS
como os dados.

d. Um cabecalho UDP tem apenas quatro campos: porta de origem, porta de destino, comprimento e
checksum. Cada campo em um cabegalho UDP possui somente 16 bits conforme descrito abaixo.

UDP SEGMENT
0 16 31
UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH UDP CHECKSUM
DATA
DATA ...

Clique na seta ao lado de User Datagram Protocol para exibir os detalhes. Observe que ha apenas
quatro campos. O numero da porta dorigem neste exemplo é 58029. A porta de origem foi gerada
aleatoriamente pela VM usando numeros de porta que nao sao reservados. A porta de destino é 53. A
porta 53 € uma porta muito conhecida reservada para uso do DNS. Os servidores DNS ouvem na porta
53 as consultas DNS dos clientes.

Frame 429: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enp@s3, id @
Ethernet II, Src: PcsCompu_82:75:df (98:00:27:82:75:df), Dst: Ignition_@1:f6:50 (0@:78:cd:01:6:5@)
Internet Protocol Version 4, Src: 192.168.8.1@, Dst: 8.8.4.4
User Datagram Protocol, Src Port: 58829, Dst Port: 53

Source Port: 58029

Destination Port: 53

Length: 4@

Checksum: @xd4f7 [unverified]

[Checksum Status: Unverified]

[Stream index: 35]
b [Timestamps]
b Domain Name System (query)

i = =

@eed 80 78 cd @1 5 50 08 @@ 27 82 75 df [Eflgy 45 09 KreePor Mol ‘E
2@ 3c 6c 3c 40 80 48 11 9 b6 c@ ad 08 Ba 08 08 <l<@ @

24 04 22 ad 80 35 @@ 28 d4 f7 0e be 21 22 00 01 5
20 00 20 00 B0 0B @3 77 77 77 86 67 6f 6f 67 6¢C W ww googl
65 83 63 6T 6d 80 0@ 01 0@ 81 e com
@ 7 wireshark_enp0s3_20200427055131_kGXclt.pcapng Packets: 3286 - Displayed: 442 (13.5%) - Dr¢
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Neste exemplo, o tamanho do segmento UDP é 40 bytes. O comprimento do segmento UDP em seu

exemplo pode ser diferente. Dos 40 bytes, 8 bytes sdo usados como cabegalho. Os outros 32 bytes séo
usados por dados da consulta DNS. Os 32 bytes de dados de consulta DNS estado na ilustragdo a seguir

no painel de bytes de pacote (segao inferior) da janela principal do Wireshark.

Transaction ID: Bx@ebd
~ Flags: @x@lee Standard

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @
* Queries

[Name Length: 14]
[Label Count: 3]

Response In: 488

» |Frame 429: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enp@s3, id @

» Ethernet II, Src: PcsCompu_82:75:df (08:0@:27:82:75:df), Dst: Ignition_01:f6:50 (0@:78:cd:01:f6:50)
+ Internet Protocol Version 4, Src: 192.168.8.1@, Dst: 8.8.4.4

» User Datagram Protocol, Src Port: 58029, Dst Port: 53

~ Domain Name System (query)

query

Response: Message is a guery

Opcode: Standard query (@)

Truncated: Message is not truncated
Recursion desired: Do query recursively
Z: reserved (@)

Non-authenticated data: Unacceptable

~ www.google.com: type A, class IN
Name: www.google.com

Type: A (Host Address) (1)
Class: IN (@x@001)

A soma de verificagao é usada para determinar a integridade do cabegalho UDP depois que ele cruzou a

Internet.

O cabegalho UDP tem pouca sobrecarga visto que o UDP nao tem campos associados ao handshake

triplo do TCP. Todos os problemas de confiabilidade da transferéncia de dados que ocorrem devem ser
tratados pela camada de aplicagao.

Expanda conforme necessario para ver os detalhes. Registre os resultados do Wireshark na tabela

abaixo:

Descrigao

Resultados Wireshark

Tamanho do quadro

Enderego MAC origem

Endereco MAC destino

Endereco IP de origem

Endereco IP de destino

Porta de origem

Porta de destino

O endereco IP origem é o mesmo que o endereco IP do computador local registrado na Parte 1?

O endereco IP de destino € o mesmo do gateway padrédo observado na Parte 17
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Etapa 3: Examine os campos em um pacote de resposta DNS.

Nesta etapa, vocé examinara o pacote de resposta DNS e verificara se o pacote de resposta DNS também

usa o UDP.

a. Neste exemplo, o quadro 488 € o pacote de resposta DNS correspondente. Observe que o nimero de
bytes no fio € 90. E um pacote maior em relagéo ao pacote de consulta DNS. Isso ocorre porque o
pacote de resposta DNS incluira uma variedade de informagdes sobre o dominio.

Am i@ mERE Qes=g s Eaaqrn
|,.-:|dn5
No. Time Source Destination Protocel Length Info

429 4,599509274 192.168.8.10@ 8.8.4.4 DNS. 74 Standard query @x@eb® A www.google.com
T 43¢ 4.599535582 192.168.8.10@ 8.8.4.4 DNS. 74 Standard query @xlebf AAAA www.google.com
! 450 4.604775549 8.8.4.4 192.168.8.10 DNS 129 Standard query response @x76ac A push.services.mozilla.com CN..
' 458 4.6@5231564 8.8.4.4 192.168.8.10 DNS 2@5 Standard query response @x73a9 AAAA push.services.mozilla.com.
i 471 4.622154867 192.168.8.10@ 8.8.4.4 DNS 85 Standard query @x6689 A getpocket.cdn.mozilla.net
! 472 4.622177628 192.168.8.10 §.8.4.4 DNS. 85 Standard query @x458a AAAA getpocket.cdn.mozilla.net

625366655 192.168.8.10 9@ Standard query response @x@eb® A www.google.com A 172.217.14...

' 515 4.631477732 8.8.4.4 192.168.8.10 DNS. 182 Standard query response @xlebf AAAA www.google.com AAAA 26@7:..

551 4 A735104AA R R 4 4 102 1RR 2 14 nNS 2R5 Standard mueTv recnnnse A¥4AS8a AAAA natnarket rdn mazilla net

» Frame 488: 90 bytes on wire (72@ bits), 9@ bytes captured (72@ bits) on interface enp@s3, id @
» Ethernet II, Src: Ignition_01:f6:58 (00:78:cd:@1:f6:5@), Dst: PcsCompu_82:75:df (08:00:27:82:75:df)

» Internet Protocol Version 4, Src: 8.8.4.4, Dst: 192.168.8.10
~ User Datagram Protocol, Src Port: 53, Dst Port: 58029

Source Port: 53

Destination Port: 58029

Length: 56

Checksum: @xae2e [unverified]

[Checksum Status: Unverified]

[Stream index: 35]

v [Timestamps]

~ Domain Name System (Tesponse)

b. No quadro Ethernet |l para a resposta DNS, de qual dispositivo vem o enderegco MAC origem e de qual

dispositivo € o enderego MAC destino?

c. Observe os enderegos IP de origem e destino no pacote IP.

Qual é o endereco IP de destino?

Qual é o endereco IP de origem?

O que aconteceu com as fungdes de origem e destino da VM e do gateway padrao?

d. No segmento UDP, a fungéo dos niumeros de porta também foi invertida. O numero da porta de destino é
58029. O numero da porta 58029 é a mesma que foi gerada pela VM quando a consulta DNS foi enviada

ao servidor DNS. Sua VM escuta uma resposta DNS nesta porta.

O numero da porta de origem é 53. O servidor DNS ouve uma consulta DNS na porta 53 e depois envia

uma resposta DNS com um numero de porta de origem 53 de volta ao autor da consulta DNS.
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Quando a resposta DNS é expandida, observe os enderecgos IP resolvidos para www.google.com na
secao Answers (Respostas).

] 472 4.622177628 192.168.8.1@ 8.8.4.4 DNS 85 Standard query @x458a AAAA getpocket.cdn.mozilla.net
488 4.625366655 192.168.8.10 9@ Standard query response @x@eb@ A www.google.com A 172.217.14
515 4.631477732

8.8.4.4

~ Domain Name System (response)
Transaction ID: @x@eb@
~ Flags: @x818@ Standard query response, No error
1... .... .... .... = Response: Message is a response
BB s = Opcode: Standard query (@)
= Authoritative: Server is not an authority for domain
B e = Truncated: Message is not truncated
R e = Recursion desired: Do query recursively
= Recursion available: Server can do recursive gueries
B.. .... = 1: reserved (0)
..@. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
. ... = Non-authenticated data: Unacceptable
. B@ee = Reply code: No error (@)

Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
b Queries
~ Answers
* www.google.com: type A, class IN, addr 172.217.14.196
Name: www.google.com
Type: A (Host Address) (1)
Class: IN (@x0@01)
Time to live: 37 (37 seconds)
Data length: 4
Address: 172.217.14.196
Request In: 429
[Time: ©.@25857381 seconds]

Perguntas para reflexao

Quais sao os beneficios de usar o UDP em vez do TCP como um protocolo de transporte para o DNS?
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